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非线性反馈移存器型序列密码的

完全性通用算法

李俊志，关　杰
（信息工程大学，河南郑州４５００００）

　　摘　要：　非线性反馈移存器型序列密码被使用于智能卡、射频识别标签（ＲＦＩＤ）和无线传感器等硬件资源受
限设备的信息加密中，其典型代表为Ｔｒｉｖｉｕｍ算法、Ｇｒａｉｎｖ１算法和Ｍｉｃｋｅｙ算法，然而现有的完全性算法在应用于此
类序列密码时存在分析轮数较少及对依赖关系区分不清楚等问题．本文提出了一种考察此类序列密码完全性的通
用算法，将算法内部状态表示成线性集合和非线性集合，将序列密码每轮更新转化为集合的运算，通过迭代计算可

给出算法达到非线性完全性所需轮数的下界，克服了现有完全性算法的不足．应用此通用算法给出 Ｔｒｉｖｉｕｍ算法更
优的１比特差分区分器并完成对 ＴｒｉｖｉｕｍＢ算法的实时攻击．本方法可为此类序列密码的设计提供一定的理论
依据．
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１　引言
　　非线性反馈移位寄存器型序列密码是将非线性反
馈移位寄存器作为初始乱源的序列密码．由于其硬件
实现的资源开销少，此类序列密码在资源极端受限的

环境中得到广泛使用．在欧洲 ｅＳＴＲＥＡＭ工程［１］等推动

下非线性反馈移存器受到了人们的持续关注，Ｔｒｉｖｉｕｍ
算法［２］、Ｇｒａｉｎｖ１算法［３］及Ｍｉｃｋｅｙ算法［４］都是典型的非

线性反馈移位寄存器型序列密码．
完全性是保证序列密码安全的重要指标之一，序

列密码的完全性是指每个密钥流比特都包含所有密钥

比特及ＩＶ比特的信息［５］．目前研究完全性的方法有统
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计测试法［６］，表达式判断法［７］和信息包含法［８］等．统计
测试法的缺点在于只能以一定的概率否定完全性．表
达式判断法是将一个密码系统看成是输出比特关于明

文（ＩＶ）及密钥的布尔函数［６］，该方法的缺点在于分析

的轮数较少．信息包含法利用某一比特内部状态表达
式中所包含的密钥和明文（ＩＶ）信息来判断算法是否达
到完全，此方法的缺点在于考虑信息的包含时未区分

输出比特与密钥和ＩＶ的线性依赖和非线性依赖关系．
为了能够改善现有完全性算法的不足，本文提出

了一种判断非线性反馈移位寄存器型序列密码是否达

到非线性完全性的通用算法．该算法可以区分输出序
列对于密钥和ＩＶ比特的线性依赖和非线性依赖，可以
概率１否定完全性，能够从理论上给出算法非线性完全
性轮数的下界．

为了验证所提完全性通用算法的有效性，将其应

用于Ｔｒｉｖｉｕｍ系列算法［２，９］，首次给出了 Ｔｒｉｖｉｕｍ系列算
法的完全性质，据此对３９８轮Ｔｒｉｖｉｕｍ算法进行了差分
区分攻击，攻击所需数据量为３２，成功率为１－２－１６，优
于丁林等人在文献［１０］中利用基于自动推导的差分分
析技术构造的３５９轮 Ｔｒｉｖｉｕｍ算法的１比特差分区分
器．此外，本文对满轮的ＴｒｉｖｉｕｍＢ算法进行了密钥分割
攻击，攻击的时间复杂度为Ｏ（２２７），可以完成对该算法
的实时攻击．

２　完全性通用算法
　　为了描述非线性完全性通用算法，首先给出非线
性完全性的数学定义．

令Ｐｋｉｊ＝Ｐｒ（Δｚｉ＝１｜Δｋｊ＝１）（或Ｐｖｉｊ＝Ｐｒ（Δｚｉ＝１｜Δｖｊ
＝１））．则完全性的数学定义如下：若 Ｐｋｉｊ＝０（或 Ｐｖｉｊ＝
０），则称ｚｉ不依赖于ｋｊ（ｖｊ）；若Ｐｋｉｊ＝１（或Ｐｖｉｊ＝１），则称
ｚｉ线性依赖于 ｋｊ（ｖｊ）；若０＜Ｐｋｉｊ＜１（或０＜Ｐｖｉｊ＜１），则
称ｚｉ非线性依赖于ｋｊ（ｖｊ）．当输出非线性依赖于所有密
钥和ＩＶ时，称输出达到非线性完全性．因此要保证序列
密码安全，输出密钥流至少达到非线性完全性．

完全性通用算法的基本思想是从密钥和ＩＶ填充完
毕开始，将内部状态分成线性部分和非线性部分两个

集合，形式地按照算法更新函数和密钥流生成函数进

行运算，得到输出密钥流中包含初始密钥和ＩＶ的信息．
２．１　符号说明

ｋｉ：密钥的第ｉ比特；
ｖｉ：ＩＶ的第ｉ比特；
ｓｉｊ：密码算法的第ｉ轮的第ｊ比特内部状态；
ＬＦ（Ｘ）：多项式Ｘ的线性部分，ＬＦ（Ｘ）＝｛ｘ｜变量 ｘ

在多项式Ｘ的线性项中出现｝∪｛多项式Ｘ的常数项｝；
ＮＦ（Ｘ）：多项式 Ｘ的非线性部分，ＮＦ（Ｘ）＝｛ｘ｜变

量ｘ在多项式Ｘ的非线性项中出现｝；

Ｙ^：多项式 Ｙ的形式化描述，即 Ｙ^＝（ＬＦ（Ｙ），
ＮＦ（Ｙ））；

ＰＦ（Ａ）：将集合 Ａ组成仿射多项式，即 ＰＦ（Ａ）

＝∑
ｘ∈Ａ
ｘ；

＋：多项式的加法，指的是二元域上的加法；
·：多项式的乘法，指的是二元域上的乘法；

┼ ：形式加法；

·：形式乘法；

⊙：集合乘法，运算过程如下：

Ａ⊙Ｂ＝
 ， ｉｆＢ＝；
Ａ∪Ｂ， ｉｆＢ≠{ ；

ｆ
∧
（^ｘ１，…，^ｘｎ）：函数ｆ的形式化描述，将其中的 ＋和

·换成 ┼和 ·，并将ｘｉ换成 ｘ^ｉ；

ＬＰ（^Ｙ）：取形式化描述 Ｙ^＝（Ａ，Ｂ）的线性部分，即
ＬＰ（（Ａ，Ｂ））＝Ａ；

ＮＰ（^Ｙ）：取形式化描述 Ｙ^＝（Ａ，Ｂ）的非线性部分，
即ＮＰ（（Ａ，Ｂ））＝Ｂ．
２．２　形式加法和形式乘法

下面定义通用算法中的形式加法与形式乘法：

多项式ｆ１，ｆ２的形式化描述为：

ｆ
∧

１＝（ＬＦ（ｆ１），ＮＦ（ｆ１）），ｆ
∧

２＝（ＬＦ（ｆ２），ＮＦ（ｆ２））．
形式加法：

ｆ
∧

１┼ ｆ
∧

２＝（ＬＦ［ＰＦ（ＬＦ（ｆ１））＋ＰＦ（ＬＦ（ｆ２））］，

ＮＦ（ｆ１）∪ＮＦ（ｆ２））
（１）

形式乘法：

ｆ
∧

１· ｆ
∧

２＝（ＬＦ［ＰＦ（ＬＦ（ｆ１））·ＰＦ（ＬＦ（ｆ２））］，Ｂ）

（２）
其中Ｂ如下定义：
Ｂ＝ＮＦ［ＰＦ（ＬＦ（ｆ１））·ＰＦ（ＬＦ（ｆ２））］∪（ＬＦ（ｆ１）
　　⊙ＮＦ（ｆ２））∪（ＬＦ（ｆ２）⊙ＮＦ（ｆ１））．

（３）
经验证，形式加法和形式乘法满足交换律，结合律

及乘法对加法的分配律，这些运算法则在证明定理１及
完全性通用算法的具体实现过程中将会用到．

定理１给出了复合函数经过形式加法和形式乘法
运算后的完全性描述，保证了形式运算后的结果与密

码算法真实值相比不会损失信息．
定理１　对多项式 ｆ（ｘ１，…，ｘｎ），各 ｘｉ是关于初始

变量的表达式，则

ＬＦ（ｆ（ｘ１，…，ｘｎ））＝ＬＦ（ｆ
∧
（^ｘ１，…，^ｘｎ）），

且ＮＦ（ｆ（ｘ１，…，ｘｎ））ＮＦ（ｆ
∧
（^ｘ１，…，^ｘｎ））．

证明　设ｆ（ｘ１，…，ｘｎ）＝Ｌ（ｘｎ１，…，ｘｎｓ）＋Ｎ（ｘｎ′１，…，

６７０２
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ｘｎ′ｔ），其中Ｌ（ｘｎ１，…，ｘｎｓ）为 ｆ函数的线性表达式，Ｎ（ｘｎ′１，
…，ｘｎ′ｔ）为ｆ的非线性表达式，设 ｘ１，…，ｘｎ均是关于 ｙ１，
…，ｙｍ的多项式，其线性部分别为 ＬＦ（ｘｉ），其中，１"ｉ"
ｎ，非线性部分别为ＮＦ（ｘｉ），其中，１"ｉ"ｎ，则 ＬＦ（ｆ（ｘ１，
…，ｘｎ））只与ＬＦ（ｘｉ）有关，故根据形式加法和形式乘法
的定义有：

ＬＦ（ｆ（ｘ１，…，ｘｎ））＝ＬＦ（Ｌ［ＰＦ（ＬＦ（ｘｎ１）），…，ＰＦ（ＬＦ
（ｘｎｓ））］Ｎ［ＰＦ（ＬＦ（ｘｎ′１）），…，ＰＦ（ＬＦ（ｘｎ′ｔ））］）

＝ＬＦ（Ｌ
∧
（^ｘ１，…，^ｘｎ）┼ Ｎ

∧
（^ｘ１，…，^ｘｎ））＝ＬＦ（ｆ

∧
（^ｘ１，

…，^ｘｎ））．
考察ＮＦ（ｆ（ｘ１，…，ｘｎ）），设ｙｊ∈ＮＦ（ｆ（ｘ１，…，ｘｎ）），
若ｙｊ∪１

"

ｉ
"

ｎ
ＮＦ（ｘｉ），由于 ｙｊ∈ＮＦ（ｆ（ｘ１，…，ｘｎ）），必

然存在 ｋ１，ｋ２∈｛ｎ
′
１，…，ｎ

′
ｔ｝，使 ｙｊ∈ＬＦ（ｘｋ１）且 ｙｊ∈

ＮＦ（ＰＦ（ＬＦ（ｘｋ１））·ＰＦ（ＬＦ（ｘｋ２）））ＮＦ（^ｘｋ１ · ｘ^ｋ２）

ＮＦ（ｆ
∧
（^ｘ１，…，^ｘｎ））．
否则，存在ｋ３∈｛１，…，ｎ｝，使 ｙｊ∈ＮＦ（ｘｋ３），由形式

加法和形式乘法的定义，不管 ｋ３∈｛ｎ１，…，ｎｓ｝或 ｋ３∈

｛ｎ′１，…，ｎ
′
ｔ｝，都有ｙｊ∈ＮＦ（ｘｋ３）ＮＦ（ｆ

∧
（^ｘ１，…，^ｘｎ））．

因此ＮＦ（ｆ（ｘ１，…，ｘｎ））ＮＦ（ｆ
∧
（^ｘ１，…，^ｘｎ））．

证毕．
利用形式加法和形式乘法计算出来的达到完全性

所需圈数是在假设运算过程的变量抵消不影响完全性

时得出的，故此计算结果是达到完全性所需圈数的下

界，并且当复合函数运算过程的变量抵消不影响完全

性时，它就是所需的真实圈数．
利用形式加法和形式乘法可以将原来基于内部状

态比特的更新方程转化成现在基于内部状态线性和非

线性部分的更新方程，并且保持所包含初始密钥及 ＩＶ
信息的完整性．这样克服了表达式判断法因计算量大
而只能研究算法较少轮数的缺点，可以研究任意轮数

算法的完全性，还能够区分输出序列对于密钥和 ＩＶ比
特的线性依赖和非线性依赖，而且可以概率１否定完全
性和非线性完全性．
２．３　通用算法描述

输出密钥流（内部状态）非线性完全性所需轮数的

定义：

定义１　若小于ｔ时刻时，输出密钥流（内部状态）
关于初始密钥及ＩＶ的表达式非线性部分没有包含所有
初始密钥及ＩＶ的信息，而第ｔ时刻输出密钥流（内部状
态）关于初始密钥及 ＩＶ的表达式非线性部分包含了所
有密钥及ＩＶ的信息，则称 ｔ为密钥流（内部状态）达到
非线性完全性所需轮数，简称非线性完全性轮数．

根据定义１给出基于非线性反馈移位寄存器序列
密码非线性完全性轮数下界判断通用算法，即算法１．

算法１　基于非线性反馈移位寄存器序列密码非线性完全性轮数下
界判断通用算法

　　输入：算法初始化轮数Ｍ
输出：内部状态达到非线性完全性的轮数 ｒｓ及输出密钥流达到

非线性完全性的轮数ｒｚ
令ｆｌａｇｓ＝０，ｆｌａｇｚ＝０；
密钥及ＩＶ填充：

将密钥及ＩＶ的填充过程转化为每个内部状态比特的线性部分和
非线性部分，对内部状态比特进行初始化填充．
初始化：

Ｆｏｒｊ＝１ｔｏＭ
　Ｉｆ每个内部状态的非线性部分均包含所有密钥及 ＩＶ且
ｆｌａｇｓ＝０

　　ｒｓ＝ｊ－１；
　　ｆｌａｇｓ＝１；
　计算更新比特的线性部分和非线性部分，并按照初始化算法对
内部状态比特进行移位和更新．

　计算输出比特的线性部分和非线性部分．
　Ｉｆ输出比特的非线性部分均包含所有密钥及ＩＶ且ｆｌａｇｚ＝０
　　ｒｚ＝ｊ；
　　ｆｌａｇｚ＝１；
Ｉｆｆｌａｇｓ＝０
　　始化后内部状态不完全；
Ｉｆｆｌａｇｚ＝０
　　初始化后密钥流不完全；

由定理１可知如下结论：
定理２　如果密码算法的第 ｉ轮的第ｊ个内部状态

ｓｉｊ包含初始密钥ｋｔ（或ｖｔ）的信息，则算法１得到的ｓ
ｉ
ｊ也

一定包含ｋｔ（或 ｖｔ）的信息，其中１"ｉ"Ｍ，１"ｊ"Ｎ，１"

ｔ
"

ｎ．
证明：由定理１可得，算法１得到的内部状态 ｓｉｊ的

线性部分组成的仿射函数表达式与密码算法实际内部

状态ｓｉｊ的线性部分的表达式相同，ｓ
ｉ
ｊ的非线性部分包含

算法实际内部状态ｓｉｊ表达式的非线性部分，定理得证．
证毕．

推论１　算法１得到的密钥流（内部状态）非线性
完全性轮数ｒ是真实算法非线性完全性轮数Ｒ的下界．

证明：假设算法输出密钥流在第 Ｒ轮达到非线性
完全，即密钥流的非线性部分包含了所有的密钥及 ＩＶ
的信息，则由定理２，此时由算法１得到的密钥流输出
的非线性部分也一定包含了所有的密钥及 ＩＶ的信息．
因此由算法１得到的算法非线性完全性轮数ｒ

"

Ｒ．
证毕．

推论１的逆否命题为：如果在某一轮，算法１得到
密钥流（内部状态）还未达到非线性完全，则密码算法

也一定未达到非线性完全．这个性质便于密码分析者
构造区分攻击或密钥分割攻击．

７７０２
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将具体的密码算法代入到算法１中，可得到密码算
法密钥流（内部状态）非线性完全性轮数的下界，它可

以为算法初始化设计提供一定的理论依据．

３　Ｔｒｉｖｉｕｍ算法及其修改版本的完全性研究

３．１　Ｔｒｉｖｉｕｍ算法完全性分析
Ｔｒｉｖｉｕｍ［２］的密钥和ＩＶ长度均为８０比特．该算法初

始化算法和密钥流生成算法两部分的内部状态更新方

式相同，初始化算法共１１５２步，不输出密钥流，而后进
入密钥流生成算法，每个时钟周期输出密钥流并更新

寄存器．算法的伪代码描述如下：

算法２　Ｔｒｉｖｉｕｍ算法

（ｓ１，ｓ２，…，ｓ９３）←（ｋ１，ｋ２，…，ｋ８０，０，…，０）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｖ１，ｖ２，…，ｖ８０，０，０，０，０）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（０，…，０，１，１，１）
Ｆｏｒｉ＝１ｔｏＮｄｏ

ｚｉ←ｓ６６＋ｓ９３＋ｓ１６２＋ｓ１７７＋ｓ２４３＋ｓ２８８
ｔ１←ｓ６６＋ｓ９３＋ｓ９１·ｓ９２＋ｓ１７１
ｔ２←ｓ１６２＋ｓ１７７＋ｓ１７５·ｓ１７６＋ｓ２６４
ｔ３←ｓ２４３＋ｓ２８８＋ｓ２８６·ｓ２８７＋ｓ６９
（ｓ１，ｓ２，…，ｓ９３）←（ｔ３，ｓ１，…，ｓ９２）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｔ１，ｓ９４，…，ｓ１７６）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（ｔ２，ｓ１７８，…，ｓ２８７）

将Ｔｒｉｖｉｕｍ算法结构及参数代入到第２节的通用算
法中，可得Ｔｒｉｖｉｕｍ算法的完全性通用算法．

为了验证算法的有效性，本文求得 Ｔｒｉｖｉｕｍ算法初
始化第２４０轮的内部状态的表达式，并利用表达式判断
法求出内部状态的完全性，与本文方法得到的第２４０轮
的各状态完全性相对照，发现两者吻合，验证了完全性

通用算法的有效性．同时，此实验也说明了变量抵消一
般不影响完全性通用算法的计算结论．在考虑变量抵
消时，算法１的计算结果往往与实际情况吻合或非常接
近，所给出的完全性下界实用性强．而当初始化轮数再
增大若干轮时，由于计算能力的限制，将很难获得内部

状态的表达式，利用表达式判断法来研究完全性也变

得不可行，这反映了表达式判断法的局限性，而本文提

出的完全性通用算法依然有效．
关于Ｔｒｉｖｉｕｍ算法的完全性有以下结论：
性质１　Ｔｒｉｖｉｕｍ算法密钥流非线性完全性的下界

为３９９．
３９８轮的简化版Ｔｒｉｖｉｕｍ算法输出密钥流的第１比

特的非线性部分中没有包含 ｖ１的信息，但是线性部分
却出现了 ｖ１．根据定理２，真实的初始化为３９８轮的简
化版Ｔｒｉｖｉｕｍ算法输出的第１比特的非线性部分中也一
定没有出现ｖ１，而其线性部分中一定出现 ｖ１．因此在密

钥及ＩＶ的其它值不变的情况下改变 ｖ１的值，算法输出
密钥流的第１比特一定改变．可以利用此性质构造差分
区分器．

算法３　对３９８轮的Ｔｒｉｖｉｕｍ算法区分攻击

输入：选择ＩＶ对数Ｎ
输出：判断结果

步骤１：选取Ｎ个（ＩＶ，ＩＶ′）对，每个（ＩＶ，ＩＶ′）对满足如下条件
Δｖ１＝１，其它Δｖｋ＝０，其中２"ｋ"８０．

步骤２：对于一个固定的密钥Ｋ，将满足上述差分条件的（ＩＶ，ＩＶ′）对分
别加载到初始化为３９８轮的 Ｔｒｉｖｉｕｍ算法中，检测算法输出密钥流第
１比特的差分是否为１．
步骤３：若这Ｎ对 ＩＶ输出密钥流第１比特的差分均为１，判断此为
Ｔｒｉｖｉｕｍ算法输出，否则判断此为随机数．

此攻击方案使用 Ｎ对选择 ＩＶ下产生的首个密钥
流比特，计算量为２Ｎ次简化版 Ｔｒｉｖｉｕｍ算法，成功率为
１－２－Ｎ．当Ｎ取１６时，经过３２次简化版 Ｔｒｉｖｉｕｍ算法，
区分攻击成功率为１－２－１６≈０９９９９８≈９９９９８％．

与现有的差分区分攻击进行对比．文献［１０］构造
了３５９轮的 Ｔｒｉｖｉｕｍ算法的１比特差分区分器，区分攻
击成功率７７．９％，数据复杂度为Ｏ（２６６）．本节对３９８轮
Ｔｒｉｖｉｕｍ算法进行了差分区分攻击，攻击所需数据量为
３２，成功率为１－２－１６，在攻击轮数、复杂度和成功率方
面都有很大改进．
３．２　ＴｒｉｖｉｕｍＢ算法完全性分析

文献［９］中作者给出了 Ｔｒｉｖｉｕｍ算法的４个修改版
本，为了使内部状态的表达式的次数增长得更快，作者

设计了ＴｒｉｖｉｕｍＢ算法，其密钥及ＩＶ填充过程及初始化
轮数与Ｔｒｉｖｉｕｍ相同，算法的伪代码描述如下：

算法４　ＴｒｉｖｉｕｍＢ算法

（ｓ１，ｓ２，…，ｓ９３）←（ｋ１，ｋ２，…，ｋ８０，０，…，０）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｖ１，ｖ２，…，ｖ８０，０，０，０，０）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（０，…，０，１，１，１）
Ｆｏｒｉ＝１ｔｏＮｄｏ

ｚｉ←ｓ３６＋ｓ９３＋ｓ１２６＋ｓ１７７＋ｓ２１３＋ｓ２８８
ｔ１←ｓ３６＋ｓ９３＋ｓ６６·ｓ１６２＋ｓ１４７
ｔ２←ｓ１２６＋ｓ１７７＋ｓ１６２·ｓ２４３＋ｓ２４６
ｔ３←ｓ２１３＋ｓ２８８＋ｓ２４３·ｓ６６＋ｓ６３
（ｓ１，ｓ２，…，ｓ９３）←（ｔ３，ｓ１，…，ｓ９２）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｔ１，ｓ９４，…，ｓ１７６）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（ｔ２，ｓ１７８，…，ｓ２８７）

将ＴｒｉｖｉｕｍＢ算法的结构代入算法１中，得到Ｔｒｉｖｉ
ｕｍＢ的非线性完全性算法．由该算法发现了 ＴｒｉｖｉｕｍＢ
算法的一个严重安全缺陷．无论 ＴｒｉｖｉｕｍＢ算法初始化
的轮数选取为多少，其输出密钥流均不完全，且有以下

８７０２
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结论成立．
性质２　对于ＴｒｉｖｉｕｍＢ算法有：
（１）ｚ３ｔ－２只与ｋ３ｉ和ｖ３ｉ有关，其中ｔ１，１!ｉ!２６；
（２）ｚ３ｔ－１只与ｋ３ｉ－１和ｖ３ｉ－１有关，其中ｔ１，１!ｉ!２７；
（３）ｚ３ｔ只与ｋ３ｉ－２和ｖ３ｉ－２有关，其中ｔ１，１!ｉ!２７．
据此可以对 ＴｒｉｖｉｕｍＢ算法进行密钥分割攻击．攻

击的条件是已知ＩＶ及输出密钥流的前１０８比特
Ｚ＝（ｚ１，ｚ２，…，ｚ１０８） （４）

攻击的准备工作是，先将密钥Ｋ分成三部分
Ｋ（０）＝（ｋ１，ｋ４，ｋ７，…，ｋ７９） （５）
Ｋ（１）＝（ｋ２，ｋ５，ｋ８，…，ｋ７７，ｋ８０） （６）
Ｋ（２）＝（ｋ３，ｋ６，…，ｋ７８） （７）

相应地，ＩＶ也分成三部分
Ｖ（０）＝（ｖ１，ｖ４，ｖ７，…，ｖ７９） （８）
Ｖ（１）＝（ｖ２，ｖ５，ｖ８，…，ｖ７７，ｖ８０） （９）
Ｖ（２）＝（ｖ３，ｖ６，…，ｖ７８） （１０）

同样，由此密钥Ｋ和ＩＶ产生的密钥流也可分为三部分
Ｚ（０）＝（ｚ３，ｚ６，…，ｚ１０５，ｚ１０８） （１１）
Ｚ（１）＝（ｚ２，ｚ４，ｚ８，…ｚ１０７） （１２）
Ｚ（２）＝（ｚ１，ｚ４，ｚ７，…，ｚ１０６） （１３）

攻击的具体过程如下．

算法５　针对ＴｒｉｖｉｕｍＢ算法的密钥分割攻击

输入：ＩＶ及密钥流的前１０８比特Ｚ
输出：密钥Ｋ
步骤１：令ｆｌａｇ０＝ｆｌａｇ１＝ｆｌａｇ２＝０；Ｋ０＝Ｋ１＝Ｋ２＝０；

步骤２：根据Ｋ（ｍ）的取值和已知的Ｖ（ｍ）计算Ｚ′（ｍ）；
步骤３：Ｆｏｒｍ＝０ｔｏ２
　　　Ｉｆｆｌａｇｍ＝０

　　　　ＩｆＺ（ｍ）＝Ｚ′（ｍ）

　　　　　令此时的Ｋ（ｍ）为候选密钥；
　　　　　令ｆｌａｇｍ＝１；
　　Ｅｌｓｅ
　　　重新选取Ｋ（ｍ）；
　　Ｉｆｆｌａｇ０＝ｆｌａｇ１＝ｆｌａｇ２＝１
　　　将得到的Ｋ作为正确密钥输出；
　　Ｅｌｓｅ
返回步骤２计算Ｚ′；

此攻击需要的数据量为１０８比特密钥流，攻击的时

间复杂度为 Ｏ（２２７），攻击的成功率为（ １
１＋２２７／２３６

）
２



１
１＋２２６／２３６

＞１－２×２－９－２－１０＞０９９５＝９９５％．本文在

个人电脑上进行了实验（计算环境为 ＩｎｔｅｌＣｏｒｅｉ５－
３４７０ＣＰＵ３．２ＧＨｚ（４ＣＰＵｓ），４ＧＢ内存），随机选取初始
密钥及ＩＶ进行了１０００组实验，平均４５ｓ内可以求出所

有初始密钥．

４　小结
　　完全性作为序列密码安全性的重要指标之一，对
其进行深入研究是十分必要的，而现有的完全性算法

存在着一些不足，针对这样的现状，本文提出了基于非

线性反馈移位寄存器型序列密码完全性通用算法，可

给出算法非线性完全性轮数的下界，为初始化算法的

轮数选择及算法结构的设置提供有效指导．本文将通
用算法应用于Ｔｒｉｖｉｕｍ系列算法中，首次给出了它们的
完全性质并给出了新的分析结果．此外若对非线性完
全性通用算法中的非线性部分的信息扩散进行更加细

致的研究，例如具体给出非线性表达式中的二次项，将

有望进一步提高通用算法的有效性．
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